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Introduccion

La importancia de la seguridad fisica para proteger los datos generalmente se comprende hien,
pero jcon qué frecuencia su organizacion evalla el nivel de seguridad fisica para proteger los
datos? ;Y cumple con las normas sobre la seguridad de los datos?

En estas notas técnicas de Chatsworth Products (CPI), encontrara una descripcion general
de las normas de seguridad de los datos y los requisitos de cumplimiento, el argumento para
extender la seguridad fisica al nivel del bastidor, recomendaciones sobre el uso de sistemas
de control de acceso y cierre electronico a nivel del bastidor y explicaciones sobre como el
ecosistema de gabinetes de CPI (Figura 1) proporciona una solucién mas econémica y facil de
implementar y usar que otras en el mercado.

eConnect® RFID Electronic Lock Kittienen tecnologia de consolidacion IP de Secure Array®.
Secure Array reduce los costos y los requisitos de redes al vincular hasta 32 EAC a través
de una sola direccion IP. Pruebe el Estimador de ahorros de eConnect® Secure Array de
CPI chatsworth.com/en-us/resources/configurators-and-estimators/estimator-page p

ara ver cudnto podria ahorrar.

ool

%
’-\k
Sece e
OGN
S

’-%

\k‘.’o
e
8

DR

i
:
.’

's'o'o::

Figura 1: El ecosistema de gabinete de CPI es
una solucién mas econémica para extender la
seguridad fisica al nivel del bastidor.
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Las Normas, los estandares y el cumplimiento

;Cuéles son las normas y los estandares sobre la privacidad (seguridad) de los datos y qué exigen? Todos los estandares y las
normas sobre la privacidad de los datos exigen que se tomen medidas de control de acceso fisico a los equipos de almacenamiento
y procesamiento de datos, pero, como sucede con la mayoria de las normas, depende de las organizaciones decidir qué método

o tecnologia especifica usar. Debido a inquietudes sobre la privacidad de los datos confidenciales, algunos segmentos de nuestra
industria, particularmente, el de la atencién médica y el financiero, piensan en el control de acceso a nivel del gabinete de manera
mas estricta, al requerir un informe detallado de quién, cuando y por qué accedio al gabinete.

Algunas de las normas y los estandares importantes son la Ley de Portabilidad y Responsabilidad de los Seguros Médicos
(HIPAA)', la Ley Federal de Gestion de Seguridad de la Informacion (FISMA)?, el Reglamento General de Proteccion de Datos
(GDPR), la Norma de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI-DSS)*y el marco del Sistema AICPA y el Control
de Organizacion (SOC-2)°. A continuacion, se describen las normas y los requisitos relacionados con el control de acceso.

<T Ley de Portabilidad <t Ley Federal £c Reglamento General || @ Norma de
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HIPAA: Ley de Portabilidad y Responsabilidad de los Seguros Médicos

Los Centros de Servicios de Medicare y Medicaid (CMS) tienen una regla titulada “Normas de seguridad para la proteccion de
informacion electrénica de salud protegida”, que exige a las entidades cubiertas que “implementen politicas y procedimientos para
limitar el acceso fisico a sus sistemas de informacion electronicos y a las instalaciones en las que estan alojados, mientras se garantice
el acceso dehidamente autorizado. El acceso al hardware y al software debe estar limitado a las personas debidamente autorizadas”.

Ademas, las compaiiias que cumplen con la HIPAA deben documentar los intentos de acceso, incluidas las fechas y el motivo de
este. Estas notas pueden variar desde un simple libro de registro hasta una base de datos electronicos mas completa.

Las organizaciones que deben cumplir con la HIPAA son las que gestionan registros de atencion médica individuales, incluidos
los proveedores de servicios farmacéuticos, dentales, médicos y de la vista, los programas de seguros, facturacion y bienestar,

las aplicaciones de seguimiento de la salud e incluso los gimnasios.

Algunos de los requisitos relacionados con el control de acceso de la HIPAA son los siguientes:
e Limitar el acceso fisico a los sistemas de informacion electronicos y a las instalaciones en las que se encuentran.

* Documentar los intentos de acceso, las fechas y el motivo de acceso.
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FISMA: Ley Federal de Modernizacion de
Seguridad de la Informacion

Sobre la base de la Orden Ejecutiva de 2013, “Mejora de

la ciberseguridad de la infraestructura critica”, el Instituto
Nacional de Normas y Tecnologia (NIST) publicé un marco de
ciberseguridad para guiar los procesos de gestion de riesgos
de ciberseguridad de las compafiias.

El control de acceso es un elemento de la funcion principal del

marco, proteger, que recomienda lo siguiente:

e Elacceso alos activos y a las instalaciones asociadas esta
limitado a los usuarios, procesos o dispositivos autorizados, y
a las actividades y transacciones autorizadas, en las cuales:
- Se gestionan las identidades y credenciales de dispositivos

y usuarios autorizados.
- Elacceso fisico a los activos esta gestionado y protegido.
- Se gestionan el acceso remoto y los permisos de acceso.
- Laintegridad de la red esta protegida, y se incorpora
segregacion de redes cuando corresponde.

GDPR: Reglamento General de Proteccion de Datos

El GDPR forma parte de la reforma de proteccion de datos de la
Unién Europea (UE) y es un conjunto estricto de normas que otorga
a las politicas de proteccion de datos y seguridad un nuevo nivel
de prioridad. Aunque el GDPR es un reglamento de la UE, cualquier
organizacion que recopile o procese datos de individuos dentro de
la UE también debe contar con una estrategia de cumplimiento.

Los centros de datos deberan poder demostrar ejemplos de
“prevencion del acceso no autorizado a redes de comunicaciones
electronicas y distribucion de cddigos maliciosos y detencion

de ataques de 'denegacion de servicio' y dafios a los sistemas
informaticos y de comunicacion electronica”.

PCI DSS: Normas de Seguridad de Datos para
la Industria de Tarjetas de Pago

El Consejo de Normas de Seguridad de la PCI (PCI SSC)

creo las PCI DSS para proteger los datos de los titulares de
tarjetas en la era digital. Las vulnerabilidades estan en todas
partes en la esfera del procesamiento de tarjetas, incluidos

los dispositivos en los puntos de venta, los puntos criticos
inalambricos, el comercio electronico y la transmisién de datos
del titular de la tarjeta al proveedor de servicios.

Las PCI-DSS afecta a las organizaciones que manipulan
informacion de transacciones financieras, incluidas
instituciones financieras, comerciantes y proveedores de

servicios, desarrolladores de software de sistemas de pagoy
fabricantes de dispositivos PIN.

Algunos de los requisitos relacionados con el control de

acceso de la PCI-DSS son los siguientes:

e Usar los controles de entrada a la instalacion adecuados
para limitar y monitorear el acceso fisico a los sistemas en el
entorno de datos del titular de la tarjeta.

¢ Desarrollar procedimientos para distinguir facilmente entre
el personal del sitio y los visitantes, por ejemplo, mediante la
asignacion de credenciales de identificacion.

e Usar un registro de visitantes para realizar un seguimiento
de la informacion y la actividad del visitante, lo que incluye el
nombre del visitante, la compaifiia y el personal del sitio que
autoriza el acceso fisico.

¢ Conservar el registro durante al menos tres meses, a menos
que haya restricciones legales.

Saas SOC 2®: marco del Sistema y el Control
de Organizacion (SOC-2)

Desarrollado por el Instituto Estadounidense de Contadores
Publicos Certificados (AICPA), SOC 2 es un marco que ayuda a

las organizaciones de servicios a aplicar procesos e implementar
controles de ciberseguridad. Los criterios incluyen varias
consideraciones para garantizar la prevencion de eventos de
seguridad intencionales o no intencionales, incluidos los siguientes:

¢ Proteccion de datos, ya sea en reposo, durante el
procesamiento o en transito.

e |dentificacion, autenticacion, autorizacion y gestion de
credenciales del usuario.

e Aprovisionamiento y cancelacion de acceso fisico y l6gico,
incluido el acceso remoto.

¢ Seguridad fisica en el centro operativo y en el centro de
datos y protecciones ambientales.

Resumen de requisitos

En cuanto a los requisitos de cumplimiento mencionados

anteriormente, los requisitos generales relacionados con la

seguridad son los siguientes:

* Debe contar con un método para asegurar fisicamente el
procesamiento de datos y los equipos de almacenamiento.

e Debe tener un método para identificar y gestionar los
descriptores de acceso autorizados.

* Debe tener un método para gestionar el acceso al espacio
fisicamente seguro.

* Debe mantener los registros de acceso al espacio
fisicamente seguro.
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Rol de la seguridad fisica a nivel del bastidor

La mayoria de los centros de datos y las salas de computadoras son fisicamente seguros. En una instalacion especialmente
disefiada, hay seguridad perimetral, un sélido control de acceso por la puerta frontal y acceso controlado a las salas de datos. En
instalaciones empresariales, el acceso a las salas de datos suele estar mas limitado que el acceso estandar al edificio. Entonces,
ipor qué ampliar la seguridad al nivel del bastidor?

Es importante recordar que la intencion de las normas de privacidad y seguridad de los datos es evitar la filtracion de los datos.
Por lo tanto, evitar la filtracion de los datos deberia impulsar sus decisiones sobre la seguridad fisica. Reconozca que la Gltima
linea de defensa de la seguridad fisica entre el procesamiento de datos y el equipo de almacenamiento y el acceso de usuarios
no autorizados es un gabinete de servidores seguro.

La mayoria de las filtraciones de datos son perpetradas a través de la explotacion del software o la red por parte de terceros,
jverdad? La mayoria de las filtraciones si, pero de acuerdo con el indice de inteligencia sobre amenazas X-Force de IBM® de
2017, entre el 1y el 25 por ciento de los intentos de robo de datos son realizados por personas internas con fines maliciosos. El
indice de inteligencia sobre amenazas X-Force de IBM’ de 2018 también sefiala que entre los ataques estudiados entre 2015y
2017, la mayoria de los cuales se originaron a través de explotaciones de redes o software, 19 incidentes de seguridad exitosos se

originaron mediante el acceso fisico a los datos.

Para un sitio de inquilino Gnico de propiedad empresarial, la seguridad en las salas probablemente sea suficiente. Pero, para los
sitios de multiples inquilinos y los sitios remotos, es mejor controlar el acceso al nivel del bastidor para controlar el acceso a sus
activos y a los datos que almacenan. Este es el nivel mas granular de la seguridad fisica y cuenta con un mejor control por parte
de los administradores de sistemas de Tl y los gerentes de instalaciones que administran el equipo.
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Motivos para utilizar un sistema de control de acceso y cierre electrénico a nivel
del bastidor

Probablemente, esté de acuerdo y diria que ya cumple con las normas de privacidad. Después de todo, la mayoria de los
gabinetes del centro de datos tienen cerraduras codificadas y las claves estan cuidadosamente controladas. Bueno, jcomo

se asegura de que las puertas estén aseguradas? ;Como documenta el acceso a los gahinetes? ;Como recupera las claves de
los usuarios? jCuél es su respuesta cuando alguien pierde o le roban una clave? Los sistemas de control de acceso y cierre
electrénico automatizan el monitoreo, la documentacién y el control de acceso y permiten una rapida reprogramacién si cambian
los derechos de acceso o si se pierde o se roba una credencial. Tenga en cuenta lo siguiente:

Los tres niveles de seguridad

Los sistemas de control de acceso y cierre electronico pueden utilizar tres tipos de llaves: tarjetas de acceso, cddigos de teclado o
biométricas. Estos brindan niveles progresivos de seguridad y recuperacion de las cerraduras con clave con algo que usted tiene,
algo que sabe y algo que es (Figura 2). La tarjeta de acceso es algo que tiene. Aunque se la pueden robar como una llave fisica, tiene
la ventaja de que permite asignar y cambiar las credenciales rapidamente sin la necesidad de recuperar la credencial ni de cambiar
la cerradura. Un codigo de teclado es algo que sabe. Es mas dificil de robar, pero puede adivinarse. Una llave hiométrica es algo que
es. Salvo en casos poco frecuentes de coaccion o fraude, permite asociar de forma Gnica el acceso con un individuo.

NIVELES DE SEGURIDAD

-

~

CANCEL ENTER

D)

\ Algo que tiene Algo que sabe Algo que es j

Figura 2: Los sistemas de control de acceso y cierre electrénico tienen tres niveles de seguridad: algo que tiene, algo que sabe o algo que es.
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Autenticacion de factor iinico frente a factor doble o multifactor

El factor hace referencia al nimero de claves (nicas requeridas para acceder al gabinete
(Figura 3). Los sistemas de autenticacion de factor tnico utilizan una sola clave. Las cerraduras
con clave son estrictamente un sistema de factor (nico. Si se usan individualmente, las tarjetas
de acceso, los codigos de teclado o los datos biométricos también son de factor Gnico. Sin
embargo, las claves de la cerradura electronica son mas faciles de usar en combinaciones de
factor doble y multifactor. Las claves de factor doble y multifactor reducen las probabilidades de
acceso de un usuario no autorizado. Los sistemas de factor doble y multifactor pueden requerir
una actualizacion de la cerradura electronica para incluir un lector.

+

D)

Algo que tiene Algo que es Acceso a los gabinetes, datos.

Figura 3: Las cerraduras con capacidades multifactoriales combinan varios tipos de claves para mejorar la
seguridad y conectar las credenciales a usuarios autorizados especificos.

Gestion de claves

Si usa cerraduras con clave para asegurar los gabinetes de los equipos, debe tener un programa
de gestion de claves sélido y completamente eficaz. Esto exige acompaiiar a los visitantes o
recuperar las claves cuando los usuarios entran y salen de las instalaciones, recuperar las
claves cuando un empleado se va y volver a codificar los gabinetes cuando se pierden o roban
las claves. Por el contrario, el cierre electronico puede reprogramarse con rapidez mediante
nuevos codigos de acceso y no es necesario modificar el hardware.

Gestion de derechos

Las cerraduras con clave proporcionan una gestion de derechos limitada. Por lo general, todos
los gabinetes estan codificados de la misma manera. Puede usar cerraduras de combinacion
o tener grupos de gabinetes con claves diferentes para limitar el acceso a los gabinetes de
grupos o usuarios individuales. Pero esto requiere de un sistema sélido para documentar las
combinaciones asignadas o para la gestion de claves.

Por el contrario, el cierre electronico puede reprogramarse con rapidez mediante nuevos
codigos de acceso y no es necesario modificar el hardware. Puede asignar derechos de
acceso a usuarios individuales y a gabinetes individuales. Cada usuario puede tener derechos
de acceso diferentes y especificos. En la configuracion de los derechos en el software se
documentan simultaneamente los cddigos de acceso asignados (claves).
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Informes de registro y auditoria

El hecho de que los usuarios se registren en el acceso frontal
controlado del edificio permite documentar la presencia de

la persona en el edificio, pero no los gabinetes individuales a
los que accede. Para crear un informe de acceso a gabinetes
individuales, puede revisar las imagenes del video de seguridad
y anotar las fechas y horas, o bien puede asignar escoltas y
mantener registros manuales. Luego, puede generar informes
de acceso a partir de esos registros.

Sin embargo, los sistemas de control de acceso y cierre
electrdnico permiten automatizar el registro de acceso a nivel del
gabinete y permiten realizar informes automatizados por usuario o
gabinete. Esto acelera la preparacion para una auditoria y ayuda a
limitar el alcance de las investigaciones de eventos.

Respuesta al evento

Cuando se produce una filtracion de datos, la respuesta al
evento es fundamental. Con un sistema de cierre cifrado, debe
verificar manualmente el estado de las puertasy las claves.

Si se pierde o se roba una clave, debe volver a programar las

cerraduras. Los informes requieren la recoleccion, la revision y
la preparacion manuales de registros.

Los sistemas de control de acceso y cierre electrénico simplifican,
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Aspectos basicos de los sistemas de
control de acceso y cierre electronico a
nivel del bastidor

A nivel del bastidor, los sistemas de control de acceso y cierre
electrénico tienen cinco componentes basicos:

1. Cerraduras electrénicas

2. Sensores de la puerta

3. Cableado y conexiones de red

4. Software de monitoreo

5. Claves

En el diagrama a continuacion (Figura 4) se muestra como

se conectan estos componentes. En la siguiente seccion, se
brindan més detalles sobre cada uno de estos componentes.

Sensorde la puerta
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de red
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Cerraduras electronicas

Las cerraduras electronicas permiten asegurar las puertas de los gabinetes, detectan los intentos de acceso e indican el estado de bloqueo
(cierre) o apertura de la puerta. Por lo general, son una manija giratoria con un solenoide integrado que hace funcionar el pestillo para abrir
o cerrar la puerta, un sensor de proximidad que indica el estado abierto o cerrado del pestillo y un lector de tarjetas de acceso que detecta
y lee los valores de las claves introducidas. Algunos modelos también pueden incluir un teclado integrado o un lector biométrico (Figura 5).

Figura 5: Varios estilos de cerraduras electrénicas integradas con manijas giratorias del gabinete.
Las fotos son de las soluciones de cierre de Southco®: www.southco.com.

A diferencia de las cerraduras mecanicas, las cerraduras electronicas
conectadas en red pueden indicar un estado de desbloqueo, registraran todos
los intentos de acceso (autorizados o no autorizados), pueden ser destrabadas
(desbloqueadas) remotamente por los administradores de sistemas, se
pueden cerrar (bloquearse) automaticamente después de un tiempo de haber
estado abiertas, pueden medir el tiempo en el que han estado destrabadas
(desbloqueadas) e indicaran si el pestillo ha sido manipulado (forzado
mecanicamente o abierto mediante la anulacion de la llave fisica).
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Sensores de la puerta

Los sensores de la puerta indican que la puerta del gabinete esta
abierta o cerrada. Son sensores de proximidad por separado
ubicados en el marco y el umbral de la puerta del gabinete,
generalmente, del lado de enganche de la puerta (Figura 6).

Los sensores de la puerta se pueden usar para enviar una
notificacion de advertencia si la puerta se abre y para
determinar el tiempo durante el cual la puerta estuvo abierta.

Cableado o conexion de red con un modulo
de controlador

Figura 6: Sensor de puerta instalado
en la puerta de un gabinete.
Hay dos opciones: instalarlo al sistema de control de acceso al

edificio (BACS) existente o conectarlo como un sistema en red

por separado. La instalacion en el BACS requiere del cableado
desde cada cerradura electronica y sensor de la puerta a un panel
centralizado. Por lo general, para esto se necesita que un electricista
conecte las manijas, incluida la instalacion de los conductos o

una estructura de paso para asegurar o aislar el cableado de la
cerradura electronica de la red y los cables de alimentacion.

El cableado, como un sistema en red por separado, implica
conectar las cerraduras electronicas y los sensores de la
puerta a un pequefio médulo del controlador instalado en

un bastidor (Figura 7). El modulo del controlador tiene una
conexion de red y una conexion eléctrica. Se conecta a un
switch de red con un cable de conexion de red estandar.

El personal del sitio puede instalar este sistema o puede
instalarse previamente en el gabinete, y necesita un puerto de
red y una direccion IP para cada mddulo del controlador.

Para garantizar que el médulo del controlador tenga el mayor
rango de compatibilidad y seguridad posibles para la red,
asegurese de que admita los protocolos IPv4 e IPv6 para el
direccionamiento TCP/IP con asignaciones de direcciones
estaticas o dinamicas, y los protocolos SNMP v1, v2c y v3 para
la integracion del software de Gestion de la infraestructura
del centro de datos (DCIM) de terceros. La interfaz web debe
admitir sesiones HTTP o HTTP con puertos definibles. Las
conexiones de red deben admitir cifrado y certificados. La
conexion del servidor de correo electrénico debe ser saliente
solo con el protocolo TLS y puertos definibles. Para facilitar

el mantenimiento, el médulo del controlador debe admitir la
Figura 7: Médulo del

controlador y mazo de cables. N
firmware debe registrar cada cambio del sistema. ¢

configuracion masiva y las actualizaciones de firmware. El
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Software de monitoreo

El software de monitoreo seré especifico del sistema de cierre seleccionado y, en sistemas en red por separado, puede integrarse en
el firmware del médulo del controlador. Debe proporcionar una sélida seguridad de inicio de sesion, roles de administrador y usuario
separados, cuentas de usuario individuales, facil administracion de los derechos de acceso del usuario para una rapida asignacion y
eliminacion de derechos de usuario, registro de eventos, notificaciones de eventos y registro de informes de acceso o exportacion.

El acceso debe estar protegido por contrasefia con niveles de derechos de usuario separados para administradores y usuarios.
Debe admitir la autenticacion del usuario desde una base de datos interna, una base de datos LDAP o una base de datos RADIUS.
Los administradores deben poder asignar derechos de acceso individuales a la cerradura electronica (puerta del gabinete)
especificos del usuario; deben poder destrabar (desbhloquear) las cerraduras electronicas (puertas del gabinete) de manera
remota y establecer un tiempo especifico para que las cerraduras (puertas) permanezcan destrabadas (desbloqueadas).

La interfaz del software debe indicar con claridad las condiciones de apertura y cierre; registrar cada intento de acceso y asociar
el intento con una clave y un usuario especificos; y determinar condiciones de apertura, desbloqueo y manipulacion (Figura 8). Lo
ideal es que en los informes figure el acceso por gabinete o por usuario de cualquier periodo de registro de eventos definido.

Help | Logout
System Info Session Info - AL
Name: Unit Name -Primary User: admin
Location: Unit Description Last Login: 2019-02-06 15:48
CHATSWORTH Configuration ID: Uptime: 25d 20h 49m
PRODUCTS L ; :

IP Address: 97.105.189.146
Firmware: 4.4.211

Cabinet Access

Overview  Settings  Radius Card Settings

Cabinet Access Overview

™
SecureAr ray View the state of the two doors attached to the cabinet. The doors can be either closed
and unlocked, closed and locked or completely opened. The third table shows the five most
m recent door openings/closings to the cabinet.

Front Door Status Rear Door Status

B Unit Name -Primary
BFDU 2

®FDU3 Door: Closed Door: Closed

WEUD, Lock: Locked Lock: Locked

@FDUs

B PDUT-Alternate

BrDus Recent Openings/Closings

Cabinet Time Opened Time Closed

Frimary PDU
Alternate Primary FDU Rear Unit Cabinet  Unit Name -Primary 28 Jan 2019 20:12:56 UTC 28 Jan 2019 20:13:37 UTC

Rear Unit Cabinet  Unit Name -Primary 25 Jan 2019 16:53:49 UTC 25 Jan 2019 16:53:51 UTC

Rear Unit Cabinet  Unit Name -Primary 25 Jan 2019 16:53:06 UTC 25 Jan 2019 16:53:47 UTC

Figura 8: Captura de pantalla del sistema de EAC en red de CPI que muestra las condiciones de bloqueo y la puerta.
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Claves

Hay tres tipos de claves para los sistemas de control de acceso
y cierre electronico: tarjetas de acceso, teclado y cddigo, y
biométricas. No hay una interfaz mecanica entre la clave y

la cerradura. Todos los derechos se asignan en el software.
Algunos sistemas utilizan varias claves para proporcionar una
mayor seguridad.

En el caso de sistemas biométricos y con tarjeta de acceso, la
cerradura electrénica debe tener un lector compatible (Figura 9).
El software debe admitir la asignacion de cédigos clave. Si desea
utilizar una tarjeta de acceso existente, como una credencial de

empleado emitida por la compafiia, debera asegurarse de contar ‘ ’ __. ‘
. . . 0.6

con estas compatibilidades. De lo contrario, es posible que deba ....‘. 4

asignar una segunda credencial a los empleados que deberian - ..... .. .‘

tener acceso a los gabinetes de ICT. @@ ....".... :.:{

' daleletste2e2e8e %

&
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Principales desafios de la implementacion
del cierre electronico al nivel del bastidor

Las organizaciones que han estudiado la implementacion del
cierre electrénico a nivel del bastidor, a menudo, se encuentran
con dos desafios principales: el costo del hardware y de la
implementacion. Ademas, puede haber algunas preocupaciones
a nivel organizativo si Tl opta por un sistema por separado fuera
del control directo del Departamento de Seguridad. Finalmente,
la actualizacion del sistema puede resultar dificil.

El desafio del costo del hardware

Puede haber un costo inicial significativo de hardware para
implementar el cierre electronico en los bastidores. En primer
lugar, debe instalarse en cada manija (pestillo) de la puerta una
cerradura electrénica. En segundo lugar, se deben conectar las
cerraduras a un panel central o a los médulos del controlador en
cada bastidor. Si utiliza modulos del controlador, estos se deberian
conectar a lared de T, para lo que se necesitarian switches

de red adicionales. Los modulos del controlador también deben
recibir alimentacién en cada bastidor. Puede que también haya un
contrato de software, licencia y mantenimiento por separado.

El desafio del costo de implementacion

El sistema se deberé configurar, y luego, gestionar. Si esta
conectado a la red de Tl, cada médulo del controlador usara
un puerto de red y una direccion IP. Estos puertos se agregan
a otros puertos y direcciones que se usan para monitorear
una unidad de distribucion de energia (PDU) inteligente y

un sistema de monitoreo ambiental a nivel del bastidor. Es
posible que se necesite un servidor para ejecutar el software
y almacenar los datos registrados. Estos representan costos
continuos de energia, redes y administracion de sistemas.

El desafio de la propiedad organizacional

El sistema puede ser un sistema por separado del sistema de
seguridad del edificio principal. ; El Departamento de Seguridad o de
Tl es propietario del sistema y gestiona el acceso de autorizacion a
los usuarios? Tiene mas sentido que Tl tenga el control de acceso a
nivel del bastidor, incluso si debe ser un sistema por separado. Tl es
responsable de los equipos y los datos protegidos en los gabinetes y
el mantenimiento de esos sistemas. Ademas, el acceso al gahinete
debe estar estrechamente integrado a los sistemas empresariales,
como RADIUS y LDAP para la autenticacion del usuario.

El desafio de la modernizacion del hardware

Es posible que el hardware del sistema y los mazos de cables no se
ajusten hien a los gabinetes existentes. Las cerraduras electronicas
generalmente tienen un disefio de manija giratoria y el recorte

en la puerta del gabinete puede o no coincidir con la cerradura
electrénica modificada. Ademas, deberan conectarse las manijas

a un modulo del controlador o a un panel del BACS. Puede resultar
dificil conectar los cables a través de un gahinete lleno.

i)
s
i

i
i
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La solucion de CPI

La solucién de CPI aborda ambos desafios al reducir los costos
de hardware e implementacion y al ofrecer un sistema facil

de configurar, usar y mantener. La solucion de CPl tiene tres
componentes: PDU de eConnect® con RFID Electronic Lock Kits
and Temperature and Humidity Sensors y Power 1Q® para el
software de DCIM

PDU de eConnect con RFID Electronic Lock Kit
and Temperature and Humidity Sensors

La PDU de eConnect con RFID Electronic Lock Kit and
Temperature and Humidity Sensors resuelven el costo del
hardware al consolidar el sistema de control y monitoreo de
energia de una PDU con un sistema de monitoreo ambiental

y un sistema de control de acceso y cierre electronico en

una sola solucion de hardware. Esta solucién utiliza un solo
firmware, una interfaz web y una conexién de red. La solucion
eConnect de CPI permite reducir la cantidad de puertos de
red necesarios para monitorear el control de la energia, el
medio ambiente y el acceso en un solo bastidor de tres a uno.
El cierre electrénico y los sensores ambientales se conectan
ala PDU y reciben alimentacion de esta. Hay una interfaz
web para acceder, configurar, monitorear e informar todas las
condiciones a nivel del bastidor.

La PDU de eConnect con RFID Electronic Lock Kit resuelve

los costos de implementacion gracias a la tecnologia de
consolidacion IP Secure Array integrada. Esto permite que
hasta 32 PDU con todas las cerraduras y sensores ambientales
instalados compartan una sola conexion de red o dos
conexiones de red por cuestiones de redundancia (Figura 10).
Esto reduce en gran medida el nimero de puertos de red,
direcciones IP y switches de red asociados necesarios para
respaldar el sistema. Al igual que la PDU eConnect individual,
cada Secure Array puede verse desde una Unica interfaz web.

Single Network Connection

16 Cabinets with locks
32 PDUs —

64 Sensors

Figura 10: La PDU eConnect de CPI integra el monitoreo de energia,
el monitoreo ambiental y el control de acceso en un solo sistema. La
tecnologia de consolidacion IP de Secure Array integrada permite
que hasta 32 PDU y todas las cerraduras y los sensores instalados
compartan una sola conexion de red.

Si esta modernizando una solucién existente

y no necesita actualizar sus PDU, atn

puede reducir los costos de hardware e
implementaciéon con el Control de acceso
electrénico en rCPI Networked RFID Electronic
Lock Kit chatsworth.com/14667-001, que
combina el cierre electrénico y el monitoreo
ambiental en una sola solucién y es compatible
con la tecnologia de consolidacion IP de
Secure Array de CPI.
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Power 1Q para el software de DCIM de la PDU de eConnect

Power IQ para la PDU de eConnect es un software de DCIM que le permite monitorear todas las PDU de eConnect con EAC de
la sala, sitio o mdltiples sitios desde una sola pantalla. Power IQ reconoce la tecnologia de consolidacion IP de Secure Array IP
e identifica todos los dispositivos en la red, por lo que tiene la ventaja de contar con menos conexiones de red, pero aln sigue

viendo cada dispositivo individual en la interfaz del software.

Power IQ usa tableros graficos para mostrar las condiciones inmediatas en los bastidores, lo que le permite identificar
rapidamente los problemas que deben abordarse (Figura 11). Analiza las tendencias de los datos de energia y ambientales para
que pueda monitorear y optimizar la capacidad. Proporciona un solo lugar para asignar derechos de acceso a todos los gabinetes
de lared, y también genera informes sobre intentos de acceso por gabinete y usuario.

Dashboard Data Centers Events PDUs PUE Devices Analytics Settings

(=100
Real Time PUE
New York Data Center PUE Gauge King Mountain Data Center PUE Gauge San Antonio Data Center PUE Gauge
o5 2.5 s
E11E3
PUE - 03/10/2014 - 03/19/2014 Cooling Chart - Hew York Inlet
2.4
14
2.3 ‘ 12
10
5
s F
i Cl
=
g 2.1 ‘E ?
2
olol ‘
o—0r 008 b ] 4
2
Hes) { e ‘
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014 =
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0 New York <= Kings Mountain Potential Cooling Energy Savings: 0%

Figura 11: Power 1Q para la PDU de eConnect permite monitorear las condiciones del sitio desde una sola pantalla. Los diales y cuadros faciles de
leer lo ayudan a identificar problemas y tendencias con rapidez.




Comparacion de la solucion de CPI con la solucion tradicional
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Enla (Tabla 1) a continuacién se comparan los costos estimados de una solucidn tradicional y la solucion del ecosistema de CPI

para obtener una solucion completa de monitoreo a nivel del bastidor. La solucién tradicional tiene dos PDU inteligentes para

el monitoreo de la energia, un sistema de monitoreo ambiental por separado y un sistema de control de acceso electrénico por

separado. Cada uno tiene una conexion de red y un software de monitoreo por separado. La solucién del ecosistema de CPl es la

PDU de eConnect con RFID Electronic Lock Kit and Temperature and Humidity Sensors.

Comparacion de costos estimados de un NUEVO sistema de monitoreo para 16 gabinetes

Sistema tradicional
PDU separada, ambiental,
y Control de acceso electronico

Ecosistema de CPI
PDU integrada, ambiental,
y Control de acceso electronico

Ahorro
con CPI

Ahorros estimados con CPI

$104 985,00

$52 435,00
$(52 550,00)

Componente (estimaciones) CANTIDAD Cada Total | CANTIDAD Cada Total

Juego de manijas de gabinete 16 $1000,00 $16 000,00 16 $300,00 $4800,00 |  $11 200,00
;Fu”eeg"ﬂgema;"ﬁiztacm” para ¢ 16 $25,00 $400,00 0 $- $- $400,00
Tarjeta de acceso 5 $5,00 $25,00 5 $5,00 $25,00 $-
Software de control de acceso 1 $1000,00 $1000,00 0 $ $ $1000,00
Aparato de monitoreo ambiental 16 $750,00 $12000,00 0 $- $-| $12000,00
sumnistio eléctrico para 16 $2500|  $a0000| 0 $- s-| 40000
Sensores ambientales 32 $5,00 $160,00 32 $5,00 $160,00 $-
Software de monitoreo ambiental 1 $1000,00 $1000,00 0 $- $- $1000,00
PDU inteligentes 32 $1000,00 $32.000,00 32 $1000,00 $32.000,00 $-
Software de monitoreo de PDU 1 $1000,00 $1000,00 0 $- $- $1000,00
Software DCIM 1 $5000,00 $5000,00 1 $5000,00 $5000,00 $-
Subtotales $68 985,00 $41985,00 | $27 000,00
Servicio (estimaciones) CANTIDAD Cada Total | CANTIDAD Cada Total

Instalacion de la manija 16 $25,00 $400,00 16 $25,00 $400,00 $-
Instalacion ambiental 16 $25,00 $400,00 16 $25,00 $400,00 $
Instalacién de PDU inteligente 32 $25,00 $800,00 32 $25,00 $800,00 $-
Nueva conexion de red 64 $250,00 $16 000,00 1 $250,00 $250,00 [ $15750,00
Nueva conexion eléctrica 64 $250,00 $16 000,00 32 $250,00 $8000,00 $8000,00
Sg;:l'gﬂr:ilz'n ol sistomns 4 $50000 |  $200000| 1 $50000 | $50000|  $1500,00
gzzt;?tff\’ladrz mantenimiento 4 $100,00 $40000| 1 $100,00 $10000 |  $300,00
Subtotales $36 000,00 $10450,00 | $25 550,00

$52 550,00

17

Tabla 1: Comparacion de los costos estimados para los componentes y la instalacién de una solucién completa de monitoreo a nivel de gabinete que
incluye PDU inteligentes, monitoreo ambiental y ecosistema de gabinete. El sistema tradicional utiliza sistemas de hardware separados, conexiones
de red y software de monitoreo. El ecosistema de CPI utiliza hardware y firmware integrados, y la tecnologia de consolidacion IP de Secure Array.

Nota: El precio es estrictamente una estimacion. La comparacion muestra las diferencias relativas en las cantidades de componentes y servicios
para los sistemas dados, pero los precios unitarios reales variaran segtn los sistemas seleccionados.
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La solucion de ecosistema de gahinete de CPI consolida el sistema de control y monitoreo de energia (PDU), el sistema de monitoreo
ambiental y el sistema de control de acceso y cierre electrénico en una sola plataforma de hardware con una sola conexion de red.
Por lo tanto, solo necesita una conexion de red por bastidor en lugar de cuatro con una solucion estandar. Ademas, la tecnologia de
consolidacion IP de Secure Array de CPI permite que se conecten 32 PDU y todas las cerraduras electronicas y sondas ambientales
asociadas a través de una sola conexion de red. El resultado es una reduccion significativa de los puertos de red necesarios para
implementar el monitoreo y el control de acceso a nivel del bastidor, y la reduccion de los costos de redes correspondientes (Figura 12).

eConnect® Secure Array® Savings Estimator

Determine how much you can save by using the eConnect® Secure Array® Solution.

o How many cabinets do you have? o What is the difference with Secure Array?

e
Secure Array allows you to Savings with
install less network
o What is the cost of one network infrastructure to support Secure Array
power management,
?
porE] environmental monitoring $6,200

and access control.

. $200
—

Add features to your cabinet Traditiarjal Secure

and watch the savings grow: Networking Array

Environmental Monitoring

You use fewer network Traditional Secure
Electronic Locks ports in each cabinet for Networking Array %
power management,
environmental monitoring Ports 64 2 Available
and access control, which Network Ports

means more ports for Lot 16 16
production equipment.

Figura 12: Captura de pantalla de la herramienta en linea Estimador de ahorros Secure Array eConnect de CPI, que le permite comparar el costo
relativo de la red de un sistema tradicional con el sistema de CPI con Secure Array.

Pruebe el Estimador de ahorros Secure Array eConnect de CPI
chatsworth.com/en-us/resources/configurators-and-estimators/estimator-page

para ver cuanto puede ahorrar con la PDU eConnect de CPI con EAC y Secure Array.
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i Qué sucede con las actualizaciones?

Si esta actualizando un sitio existente y ya ha implementado PDU inteligentes, la consolidacion IP de Secure Array eConnect alin
reducira el costo frente a un sistema tradicional, pero el hardware consolidado ofrece menos beneficios porque esta implementando un
hardware por separado. En la (Tabla 2) a continuacion, se comparan los costos estimados de una solucion tradicional y la solucion del
ecosistema de gabinetes de CPI para obtener una solucion de actualizacion del sistema de control de acceso y cierre electrénico.

Comparacion de costos estimados de un NUEVO sistema de control de acceso para 16 gabinetes

Sistema tradicional CPl en red Ahorro

Control de acceso electronico Control de acceso electronico con CPI
Componente (estimaciones) CANTIDAD Cada Total | CANTIDAD Cada Total
Juego de manijas de gabinete 16 $1000,00 | $16 000,00 16 $1000,00 $16 000,00 $-
ru“eeg";zgema;z‘i‘jzzt“ié” para el 16 $2500|  $40000| 16 $25,00 $400,00 $-
Tarjeta de acceso 5 $5,00 $25,00 5 $5,00 $25,00 $-
Software de control de acceso 1 $1000,00 $1000,00 0 $- $-| $1000,00
Subtotales $17 425,00 $16 425,00 | $1000,00
Servicio (estimaciones) CANTIDAD Cada Total | CANTIDAD Cada Total
Instalacion de la manija 16 $25,00 $400,00 16 $25,00 $400,00 $-
Nueva conexion de red 16 $250,00 $4000,00 2 $250,00 $500,00 | $3500,00
Nueva conexion eléctrica 16 $250,00 $4000,00 16 $250,00 $4000,00 $-
Gestion de Tl, configuracion del sistema 1 $500,00 $500,00 1 $500,00 $500,00 $-
Contrato de mantenimiento de software 1 $100,00 $100,00 0 $- $-| $100,00
Subtotales $9000,00 $5400,00 | $3600,00

Total

$26 425,00

Ahorros estimados con Networked Electronic Locks de CPI

$21 825,00
$(4600,00)

$4600,00

Tabla 2: Comparacion de los costos estimados para los componentes y la instalacion de un sistema de control de acceso y cierre electronico a
nivel del bastidor actualizado. Ambos sistemas requieren de un médulo del controlador en cada gabinete y una fuente de alimentacion para el
modulo (juego de manija), pero el ecosistema de gabinete de CPI tiene un firmware integrado (software) y una tecnologia de consolidacion IP

Secure Array, lo que reduce los costos de red.

Nota: El precio es estrictamente una estimacion. La comparacion muestra las diferencias relativas en las cantidades de componentes y servicios

para los sistemas dados, pero los precios unitarios reales variaran segtn los sistemas seleccionados.




Conclusion

La extension de la seguridad fisica al nivel del bastidor con un
sistema de control de acceso y cierre electrénico proporciona
la solucién més segura fisicamente para la proteccion de

datos. Este enfoque permite ubicar el monitoreo y el registro

de cada intento de acceso en el punto méas cercano al equipo.
Simplifica la gestion de claves y credenciales, documenta
automaticamente cada intento de acceso, proporciona a Tl

una notificacion inmediata de las condiciones de apertura de la
puerta y permite una respuesta a los eventos mucho mas rapida.

Sin embargo, a menudo, las organizaciones que estan
considerando la adopcidn de estos sistemas han descubierto que
tienen altos costos de hardware e implementacién. CPl aborda
ambas inquietudes gracias a la PDU eConnect con sistema

de control de acceso electronico. La PDU eConnect de RFID
Electronic Locking Kit combina el sistema de control y monitoreo
de energia a nivel del bastidor, el sistema de monitoreo ambiental
y el sistema de control de acceso y cierre electronico en una sola
solucidn, lo que reduce los costos de hardware y los requisitos de
red.

Ademas, CPI puede ser la Ginica fuente de gabinetes, cierre
electronico, PDU inteligentes, monitoreo ambiental y software
de DCIM, e instalara previamente las cerraduras y las PDU en
los gabinetes, lo que acelerara su implementacion. Lo llamamos
el ecosistema del gabinete de CPIl. Comuniquese con el Soporte
Técnico de CPI (techsupport@chatsworth.com) para obtener

mas detalles.
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